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IP- und Portbereiche

FUr die Erreichbarkeit ausgewdhlter Dienstleistungen aus beschrdnkten Netzwerken ist die Freischaltung des
passenden IP-Bereichs in der Firewall notwendig. Wir empfehlen jedoch die Freischaltung der gesamten IP-
Bereiche (185.135.52.0/22 und 2a02:faa0::/32), da wir uns vorbehalten, neue Systeme unter neuen IP-
Adressen in Betrieb zu nehmen und alte ggf. abzuschalten.

IPv4 Netze (185.135.52.0/22)
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VolIP (Autoprovisionierung)
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WebRTC (Turn)
Web-Server

VPN-Server
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IPvé Netze (2002:faa0::/32)
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2002:faa0:0:185:135:52:64:0/112
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TCP/UDP 5060/5061 (SIP)
UDP 16384-32768 (RTP)

TCP 443

TCP 443/5066/7443
TCP/UDP 3478/5349
TCP 80/443

UDP 1194

Wir raten ausdrUcklich von dem Einsatz von SIP-Proxies und ALGs in Firewalls, Managed Switches und

Routern ab.

Softphones

Bei der Verwendung von Softphones empfiehlt sich die Priorisierung des VolP Traffics via Group Policy in
Windows. Der Standard DSCP Wert fUr VolIP ist 46 (Expedited Forwarding). Dieser Wert kann jedoch je nach
Konfiguration der lokalen Infrastruktur abweichen.

Automatische Vorgdnge (Cron Jobs)
Bei der Nutzung automatischer Vorgdnge (Cron Jobs) erfolgen die Anfragen an Ihr jeweils bendtigtes
System aus den IP-Netzen 185.135.52.0/27 und 2a02:faa0:0:185:135:52::/112.

IVR-Schnittstelle und CallConnect API
Bei der Nutzung der IVR-Schnittstelle und CallConnect API erfolgen die Anfragen an lhren Webserver aus
den IP-Netzen 185.135.52.32/27 und 2002:faa0:0:185:135:52:32:0/112.

Bei Nutzung der CallConnect APl Outbound erfolgen die Anfragen an lhren Webserver zusatzlich aus den
IP-Netzen 185.135.52.64/26 und 2002:faa0:0:185:135:52:64:0/112.

Hinweis

Um eine direkte IPvé Verbindung mit unseren Systemen herzustellen, bendtigen lhre internen Endgerdate
eine externe IPvé Adresse.

Die Nutzung der IPvé Adressen wird von uns bei ausgehenden Verbindung nach dem RFC bevorzugt.
Bitte beachten Sie unbedingt ,,Quality of Service" bei SIP und RTP Paketen, da es sich um eine
Echtzeitanwendung handelt, die entsprechend priorisiert in Inrem Netzwerk sein sollte.



